
I.

II. 서 론 †

Received(12. 19. 2023), Modified(01. 22. 2024),
Accepted(02. 11. 2024)

III. ‡

†주저자, hyejinpn@dgu.ac.kr
‡교신저자, doowon@dgu.ac.kr(Corresponding author)

115
Journal of The Korea Institute of Information Security & Cryptology
VOL.34, NO.1, Feb. 2024

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2024.34.1.115

오디오 포렌식을위한 소리 데이터의 요소 기술식별 연구
유 혜 진,1† 박 아 현,1 정 성 균,2 정 두 원3‡

1,3동국대학교 (대학원생, 교수), 2메타포렌식 (대표)

A Study on Elemental Technology Identification of Sound Data for Audio
Forensics

Hyejin Ryu,1† Ah-hyun Park,1 Sungkyun Jung,2 Doowon Jeong3‡
1,3Dongguk University (Graduate student, Professor),

2Meta Forensics (Chief Executive Officer)

요 약

최근 디지털 오디오 매체의 증가로 인해 소리 데이터의 규모와 다양성이 크게 확대되었으며, 이로 인해 디지털 포

렌식 과정에서 소리 데이터 분석의 중요도가 증가하였다. 하지만 소리 데이터 분석에 대한 표준화된 절차나 가이드
라인이 부족하여 분석 결과의 일관성과 신뢰성에 문제가 발생하고 있다. 디지털 환경은 다양한 오디오 형식과 녹음
조건을 포함하고 있지만, 현재 오디오 포렌식 방법론은 이러한 다양성을 충분히 반영하지 못하고 있다. 이에 본 연

구에서는 모든 상황에서 효과적인 분석을 수행할 수 있도록 Life-Cycle 기반 소리 데이터 요소 기술을 식별하여 소
리 데이터 분석의 전반적인 가이드라인을 제시하였다. 이와 더불어, 식별한 요소 기술을 소리 데이터를 대상으로 하
는 디지털 포렌식 기술 개발에 활용하기 위해 분석을 진행하였다. 본 연구에서 제시한 Life-Cycle별 소리 데이터

요소 기술 식별 체계의 효과성을 입증하기 위하여 소리 데이터 기반으로 응급상황을 검색할 수 있는 기술을 개발하
는 과정에 대한 사례 연구를 제시하였다. 해당 사례 연구를 통해 소리 데이터를 대상으로 하는 디지털 포렌식 기술
개발 과정에서 Life-Cycle 기반으로 식별한 요소 기술이 데이터 분석의 질과 일관성을 보장하게 하고 효율적인 소

리 데이터 분석을 가능하게 함을 확인하였다.

ABSTRACT

The recent increase in digital audio media has greatly expanded the size and diversity of sound data, which has increased
the importance of sound data analysis in the digital forensics process. However, the lack of standardized procedures and
guidelines for sound data analysis has caused problems with the consistency and reliability of analysis results. The digital

environment includes a wide variety of audio formats and recording conditions, but current audio forensic methodologies do
not adequately reflect this diversity. Therefore, this study identifies Life-Cycle-based sound data elemental technologies and
provides overall guidelines for sound data analysis so that effective analysis can be performed in all situations. Furthermore,

the identified elemental technologies were analyzed for use in the development of digital forensic techniques for sound data.
To demonstrate the effectiveness of the life-cycle-based sound data elemental technology identification system presented in
this study, a case study on the process of developing an emergency retrieval technology based on sound data is presented.

Through this case study, we confirmed that the elemental technologies identified based on the Life-Cycle in the process of
developing digital forensic technology for sound data ensure the quality and consistency of data analysis and enable efficient
sound data analysis.
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I. 서 론

현대 사회에서 다양한 디지털 오디오 매체가 증가

함에 따라 소리 데이터의 규모와 다양성이 증가하였

다. 이에 따라 디지털 포렌식 과정에서 소리 데이터

를 분석하는 경우가 많아졌다. 예를 들어, 보이스 피

싱 사건과 같이 주요 증거물이 오디오 파일 형태 대

해 수사하는 과정에서 오디오 파일이거나, 테러와 관

련된 사고를 조사하는 과정에서 수집된 영상데이터

내에 소리 데이터가 존재하는 경우와 같이 조사 과정

에서 수집된 데이터 내에 소리 데이터가 포함되는 경

우가 증가하였다.

소리 데이터를 분석하기 위해서는 소리 데이터의

다양한 특성을 고려하여야 한다. 소리 데이터를 분석

할 때는 음성 존재 여부, 음성이 대화에 해당하는지

여부 등과 같은 다양한 요소들을 고려하여 그에 맞는

분석 방법을 활용하여야 한다. 하지만, 현재 오디오

포렌식에 활용되는 소리 데이터 분석 방법은 체계적

으로 정의되어 있지 않아, 앞서 언급한 요소들을 고

려하여 소리 데이터를 분석하는 것은 도전적인 과제

로 인식되고 있다. 이에 효율적인 오디오 포렌식을

위한 소리 데이터의 요소 기술 식별 연구의 필요성이

대두되고 있다[1].

본 연구는 효율적인 오디오 포렌식을 위해 소리

데이터의 Life-Cycle에 기반하여 요소 기술을 식별

한다. Life-Cycle은 소리 데이터가 수집되어 관리

및 사용되는 전 과정을 의미하며 수집, 저장, 처리,

분석, 응용의 다섯 단계로 구분한다. Life-Cycle에

기반하여 식별한 소리 데이터 요소 기술 중 소리 데

이터를 대상으로 하는 디지털 포렌식 기술 개발 시

필요한 요소 기술을 선별한다. 사례 연구를 통해 소

리 데이터의 수집, 저장, 처리, 분석, 응용 단계에서

적절한 기술과 방법을 적용한다면 효율적인 오디오

포렌식이 가능함을 확인한다.

본 논문은 다음과 같이 구성되어 있다. 2장에서는

본 연구의 배경지식에 관해 서술하고, 3장에서는 Li

fe-Cycle에 기반하여 소리 데이터의 요소 기술을 식

별하고자 한다. 4장에서는 3장에서 식별한 소리 데

이터 Life-Cycle 별 요소 기술을 활용하는 디지털

포렌식 기술을 확인한다. 5장에서는 4장에서 확인한

오디오 포렌식에 활용되는 소리 데이터 Life-Cycle

별 요소 기술에 대한 사례 연구를 진행한다. 마지막

으로 6장에서는 향후 연구 계획과 함께 논문을 결론

짓는다.

II. 배경 지식

2.1 소리 데이터

소리는 진동하는 물체로부터 발생하는 압력 파동

의 형태이며 공기와 같은 탄성 매체를 통해 전파된

다. 소리를 분석하는 과정에서 아날로그 형태의 소리

를 저장, 전송, 재생하는 것은 많은 한계와 비효율성

이 따른다. 또한, 최근 소리 분석 기술은 대부분 디

지털 기반이기 때문에 아날로그 형태의 소리를 디지

털 형태로 변환하여 분석을 진행해야 한다. 아날로그

형태의 소리를 디지털 형태로 변환하기 위해서는 아

날로그 소리를 일정 간격으로 샘플링하고 각 샘플링

값에 따라 이진 데이터로 변환하는 양자화 과정을 거

쳐야 한다. 변환된 데이터는 컴퓨터나 다른 디지털

장치에서 처리, 저장, 전송될 수 있다. 디지털 형태

로 변환된 소리는 현대 음향 기술, 음악 산업, 영화

및 미디어, 음성 인식 시스템 등 다양한 분야에서 핵

심적인 요소로 활용되고 있다[2].

2.2 디지털 포렌식 기술

디지털 포렌식 기술이란, 디지털 포렌식 과정에서

필요한 기술들을 의미하며 본 논문에서는 디지털 포

렌식 기술을 사전연구[3][4]에 기반하여 식별, 복

구, 검색, 수집, 분석 기술로 구분하였다. 식별 기술

은 디지털 증거 출처의 각 계층을 확인하는 과정에서

필요한 기술이다. 디지털 증거 출처는 디지털 기기

계층, 기억장치 계층, 볼륨 계층, 파일 계층, 콘텐츠

계층으로 구성되어 있다. 복구 기술은 사후에 남아있

는 흔적을 분석하여 과거의 이벤트를 복구하는 기술

이다. 이벤트란 시스템에서 발생했던 특정한 활동이

나 사건을 의미한다. 검색 기술은 특정 조건을 만족

하는 디지털 증거 출처의 요소를 찾기 위해 사용되는

기술이다. 수집 기술은 디지털 증거 출처에서 디지털

포렌식의 요구 사항을 충족하는 구성 요소의 집합을

추출하는 기술에 대한 내용을 다룬다. 분석 기술은

디지털 증거 출처 또는 디지털 증거 후보군을 분석하

여 과거에 발생한 이벤트를 추적하여 실체적인 진실

을 확인하는 기술이다. 디지털 증거 후보군이란 디지

털 증거 출처에서 디지털 포렌식 특유의 요구사항을

충족하는 구성 요소들의 집합을 의미하며, 디지털 포

렌식 특유의 요구사항이란 디지털 포렌식 조사자가

고려해야 하는 법률, 정책 등을 의미한다.
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2.3 오디오 포렌식

오디오 포렌식이란, 법적 증거로 사용하기 위해

오디오를 수집, 분석 및 평가하는 과정을 의미한다.

오디오 증거물이 법정에서 증거로 활용되기 위해서는

진정성과 무결성을 입증하는 것이 중요하다. 오디오

포렌식에는 화자 식별, 환경 또는 녹음 장치 식별,

변조 또는 조작의 탐지, 그리고 음성 명료도 및 가청

도 향상 등의 다양한 활동이 포함된다[5]. 화자를

식별하기 위해 오디오 증거물에서 음성 데이터를 추

출하여 주파수 특징이나 대화 내용을 분석할 수 있

다. 환경 또는 녹음 장치를 식별하기 위해 녹음된 오

디오에 있는 음향 잔향, 배경 소음 및 장치 관련 잡

음과 같은 아티팩트를 분석할 수 있다. 환경, 화자,

내용 등의 변조로 인한 불규칙성과 갑작스러운 변화

를 탐지하기 위해 스펙트로그램을 분석할 수 있다.

마지막으로, 음성 명료도 및 가청도를 향상하기 위해

스펙트럼 서브트랙션, 웨이블릿 잡음 제거 등을 활용

하여 노이즈를 제거할 수 있다.

III. Life-Cycle 기반소리데이터요소기술식별

본 연구에서는 Life-Cycle 기반으로 식별한 소리

데이터 요소 기술을 Fig.1과 같이 제시한다. Life-

Cycle 기반의 접근은 기존 제안된 빅데이터 처리 과

정인 수집, 저장, 처리, 분석, 표현 등[6]에 기초하

여 소리 데이터의 특성에 맞게 Life-Cycle을 소리

데이터가 수집되어 관리 및 사용되는 전 과정을 의미

할 수 있도록 수집, 저장, 처리, 분석, 응용의 다섯

단계로 재정의하였다. 재정의한 Life-Cycle을 기반

으로 소리 데이터의 요소 기술을 식별하여 소리 데이

터 분석이 필요한 문제를 해결하는 과정을 효과적으

로 설명할 수 있도록 한다.

또한, Life-Cycle의 단계별 연계성은 전체 과정

에서 일관성과 효율성을 보장한다. 한 단계에서의 결

과물이 다음 단계의 입력으로 활용되는 방식의 순차

적인 연계는 데이터나 프로세스의 중복을 줄이는 등,

효율적인 프로세스 모듈화를 가능하게 한다. 이를 통

해 연구자나 실무자는 단계별로 무엇이 필요한지, 어

떤 문제가 발생할 수 있는지를 예측하고 대비할 수

있는 기반을 마련할 수 있다.

3.1 수집

소리 데이터의 효과적 활용을 위해 수집은 기본적

이면서도 중요한 과정이다. 연구의 목적에 맞게 소리

데이터를 수집하기 위해서는 적절한 데이터 수집 인

프라의 구축이 필수적이다. 이러한 인프라는 기본적

인 마이크와 오디오 인터페이스 외에도 음향 처리 장

치 등이 포함될 수 있다. 또한, 연구의 효율성을 위

해 기존에 대량으로 수집되고 많은 연구자에게 검증

된 공개 데이터 세트의 활용도 고려해야 한다. 이를

통해 연구자들은 더욱 다양하고 균형 잡힌 데이터를

확보할 수 있다.

데이터 수집을 위한 인프라를 구축하기 위해 마이

크로폰, 오디오 인터페이스, 음향 처리 장치와 같은

Fig. 1. Sound Data’s Element Technology by Life-Cycle
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기술적인 장비가 필요하다. 이러한 장비들은 환경 소

음을 최소화하고 음질을 향상해 정확하고 신뢰할 수

있는 데이터 수집을 가능하게 한다. 마이크로폰은 소

리를 감지하고 전기 신호로 변환하는 역할을 한다.

오디오 인터페이스는 컴퓨터와 외부 오디오 장치를

연결하여 오디오 신호를 디지털로 변환하고 처리하는

역할을 한다. 음향 처리 장치는 음향의 특성을 개선

하거나 조절하여 원하는 음향 효과를 얻는 역할을 한

다. 이러한 장비들을 사용하여 데이터 수집 인프라를

구축하는 것은 신뢰할 수 있는 데이터를 수집하기 위

해 중요한 단계이다.

공개 데이터 세트는 소리 데이터 인식 기술, 소리

데이터 분리 기술, 음성 텍스트 변환 기술, 노이즈

제거 기술, 음성 및 음향 합성 기술 등 다양한 소리

데이터 기술에 매우 유용하게 활용될 수 있다. 공개

데이터 세트를 활용하여 음성을 텍스트로 변환하거나

분리하는 등 다양한 응용 프로그램을 개발하고, 소리

데이터를 인식하여 이벤트를 탐지하는 데 도움을 줄

수 있다. 공개 데이터 세트는 이러한 기술을 향상하

기 위한 학습 및 훈련에 필수적인 자료를 제공한다.

3.2 저장

데이터가 수집되면 이를 안전하게 보관하고 효과

적으로 관리하는 것이 매우 중요하다. 저장 단계에서

는 원시 데이터를 적절한 형태로 저장장치에 보관하

는 방법을 중점적으로 다룬다. 특히 소리 데이터는

종종 큰 용량을 차지하는 경우가 존재하기에 이를 효

과적으로 압축하면서도 데이터 품질을 유지하는 압축

기술이 필요하다. 저장 공간을 절약하기 위해 압축

기술을 활용할 때 소리의 세부 정보를 최대한 보존하

는 것도 중요하다.

데이터 압축 기술은 다양한 방법으로 구현될 수

있다. 예를 들어, 손실 압축 방식은 데이터의 일부

정보를 제거하여 압축하는 방식이며, 비손실 압축 방

식은 데이터를 압축하지만, 원본 데이터의 손실 없이

압축된 형태로 저장하는 방식이다.

또한, 데이터의 분석 단계에서 데이터의 의미를 명

확히 파악하기 위해서는 데이터를 저장할 때 라벨링

기법도 도입되어야 한다. 라벨링은 데이터의 특성,

카테고리, 속성 등을 명시적으로 표시하는 과정이다.

예를 들어, 소리 데이터에서 특정 소리 이벤트의 발

생 시간과 유형을 식별하는 경우, 각 특징에 부여된

라벨링은 데이터의 분석 정확성을 높일 수 있다.

데이터 라벨링에는 의사 라벨링과 액티브 러닝 등

이 있다. 의사 라벨링의 경우 모델이 자체적으로 예

측한 라벨을 사용하여 미래의 학습 데이터로 활용하

는 자기 학습 기술이며, 액티브 러닝은 모델의 불확

실성이 높은 데이터 포인트를 전문가에게 먼저 라벨

링 하도록 요청함으로써 효율적인 학습을 추구하는

기술이다[7][8]. 의사 라벨링과 액티브 러닝은 레이

블이 지정되어 있는 소규모의 데이터를 활용하여 모

델에 학습시킨 후, 해당 모델을 활용하여 라벨이 지

정되어 있지 않은 대규모 데이터 세트 내 데이터의

라벨을 예측하여 미래의 학습 데이터로 활용하거나

해당 모델이 대상을 식별하는데 불확실성이 높은 경

우를 식별해 전문가를 통해 추가적인 라벨링을 수행

하여 모델을 개선하는 데 사용되는 기술이다.

3.3 처리

수집된 데이터는 그 자체로는 분석에 적합하지 않

을 수 있다. 오디오 포렌식을 진행하는 과정에서 수

집된 데이터 내에 노이즈가 존재하거나 원본 오디오

의 소리가 작아 가청도가 저하되는 경우, 노이즈 제

거와 데이터 증강 등을 위한 효과적인 처리 기술을

도입하여 분석의 정확도를 향상시킬 필요가 있다. 이

단계는 메모리상에서의 실시간 처리를 주로 다루며,

노이즈 제거 및 필터링 기술과 데이터 증강 기술을

포함한다. 노이즈 제거 및 필터링 기술은 데이터의

품질을 향상하는데 활용되는 기술이며, 데이터 증강

기술은 기존 데이터를 변형하거나 확장하여 데이터의

다양성을 높이기 위해 활용되는 기술이다.

노이즈 제거 및 필터링 기술은 데이터의 품질을

향상하기 위한 기술이다. 노이즈는 데이터에 포함된

원치 않는 신호나 잡음을 의미하며 노이즈는 정확한

분석에 영향을 끼친다. 정확한 분석을 위해 사용되는

노이즈 제거 기술은 주파수 도메인 기반, 통계적 특

성 기반, 멀티스케일/멀티해상도 변환 기반의 방법으

로 구현된다. 주파수 도메인 기반의 노이즈 제거 및

필터링 기술은 주파수 변화를 통해 노이즈를 감소시

키는 방법이다. 주파수 도메인 기반의 노이즈 제거

및 필터링 기술인 스펙트럼 서브트랙션은 주어진 오

디오 신호에서 소음 부분을 추정하고 원본 신호에서

노이즈를 제거한다[9]. 통계적 특성 기반의 노이즈

제거 및 필터링 기술은 데이터의 통계적 특성을 분석

하여 노이즈를 식별하고 제거하는 방법이다. 통계적

특성 기반의 노이즈 제거 및 필터링 기술인 위너 필
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터는 잡음이 추가된 신호에서 원래의 신호를 복원하

는 데 사용된다[10]. 멀티스케일/멀티해상도 변환

기반의 노이즈 제거 및 필터링 기술은 다양한 해상도

로 데이터를 변환하여 노이즈 제거 및 필터링하는 방

법이다. 멀티스케일/멀티해상도 변환 기반의 노이즈

제거 및 필터링 기술인 웨이블릿 변환은 소리 데이터

의 노이즈 성분을 식별하고 이를 제거하거나 약화한

다[11].

데이터 증강은 기존 데이터를 변형하거나 확장하

여 데이터의 다양성을 높이는 기술이다. 데이터의 다

양성은 모델의 학습과 일반화 능력을 향상하는 데에

중요한 역할을 한다. 데이터 증강은 시간적 변환, 주

파수적 변환, 노이즈 추가의 방법으로 구현된다. 데

이터의 시간적 특성을 변화시키는 시간적 변환 기술

에는 시간 스트레칭, 시간 반전 등이 해당한다. 데이

터의 주파수 특성을 변화시키는 주파수적 변환 기술

에는 피치 시프팅, BandPassFilter 등이 해당한

다. 노이즈 추가는 데이터에 노이즈를 추가하여 데이

터의 다양성을 증가시키는 기술이다.

처리 단계를 거친 데이터를 기반으로 분석한 결과

를 법적 증거로 활용하고자 할 때는 재현 가능성을

고려하여야 한다. 즉, 다른 연구자나 전문가들도 동

일한 데이터와 분석 절차를 사용하여 동일한 결과를

얻을 수 있도록 분석을 진행해야 한다. 이는 분석 결

과의 신뢰성과 일관성을 제고하며, 해당 증거의 진정

성과 무결성을 입증하는 데 도움이 된다.

3.4 분석

전처리가 완료된 데이터는 분석을 위한 과정에 진

입한다. 이 단계에서는 데이터의 특성을 파악하고 유

용한 정보를 추출하는 특징 추출과 인공지능 알고리

즘에 기반한 학습 모델 선정에 중점을 둔다. 특징 추

출은 데이터의 주요 특징을 정량적으로 표현하는 과

정이며, 학습 모델 선정은 이러한 피쳐 또는 원시 데

이터를 바탕으로 최적화에 적합한 모델 구조를 결정

하는 과정에 해당한다.

예를 들어 음성 데이터에서 ZCR(Zero Crossin

g Rate)를 활용하여 소리 데이터 프레임 내에서 신

호가 양에서 음에서 양으로 바뀌는 횟수를 계산하여

비율을 구해 초기 음성 및 노이즈 감지, 음성 활동

감지 등에 활용할 수 있다[12].

학습 모델 선정은 특정 또는 원시 데이터를 바탕

으로 최적화에 적합한 모델 구조를 결정하는 과정이

다. 해당 단계에서는 인공지능 알고리즘을 활용하여

데이터를 분석하고 예측하는 모델을 선택한다. 학습

모델의 선정은 데이터의 특성과 분석 목적에 따라 다

양한 기준으로 이루어진다. Hand-crafted 피쳐 기

반의 데이터 처리는 사전에 정의된 피쳐를 활용하여

모델을 학습시키는 방법이다. 소리의 비선형적이고

복잡한 특성을 모델링하기 위해서는 대량의 소리 데

이터에서 효과적으로 유용한 특징을 자동으로 학습할

수 있는 CNN(Convolutional Neural Networ

k)을 사용한다. 시간적으로 연속적인 소리 데이터의

특성을 모델링하기 위해서는 시퀀스 데이터를 처리하

는데에 강점을 가지고 소리의 동적인 특성을 적절히

학습하여 모델의 예측 성능을 향상 시킬 수 있는 R

NN(Recurrent Neural Network)이나 LSTM

(Long Short-Term Memory)과 같은 모델을 사

용한다.

이러한 특징 추출과 학습 모델 선정의 과정을 통

해 데이터의 특징을 파악하고 유용한 정보를 추출하

여 분석을 수행한다. 이를 통해 데이터의 의미를 해

석하고 해결해야 하는 사례에 적합한 학습 모델을 선

정하여 다양한 분야에서 의사결정과 문제 해결에 활

용할 수 있다.

3.5 응용

분석 단계에서 도출된 주요 특징과 선택된 학습 모델

에 기초하여, 응용 단계는 실제 직면한 문제에 적용

하는 데 중점을 둔다. 이는 분석 단계에서 선택된 학

습 모델이 실제 환경에서 어떻게 작동하는지를 보여

주는 핵심적인 단계로, 예측, 분류, 추천과 같은 다

양한 작업을 수행한다. 응용 단계에서는 음향 처리

기술, 음성 처리 기술, 음성 합성 및 변환 기술을 다

룬다.

음향 처리 기술은 소리 데이터 이벤트 감지, 소리

데이터 소스 분리, 소리 데이터 소스 위치 추정을 포

함한다. 소리 데이터 이벤트 감지는 소리 데이터에서

특정 이벤트나 소리를 감지하는 작업을 의미하며, 환

경 소음 속에서 특정 소리를 감지하거나 분류하기 위

해 사용된다. 소리 데이터 소스 분리는 다중 소리가

혼합된 소리 데이터에서 각각의 소리를 분리하는 작

업을 의미하며, 복잡한 음향 환경에서도 원하는 소리

를 추출할 수 있도록 한다. 소리 데이터 소스 위치

추정은 소리가 발생하는 위치를 찾아내는 작업을 의

미하며 소리 신호가 가지는 방향성과 거리 정보를 분
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석하여 소리의 출처를 정밀하게 추정한다.

음성 처리 기술은 음성 텍스트 변환, 화자 분할,

음성 활동 감지, 음성 감정 분석, 합성 음성 감지를

포함한다.

음성 텍스트 변환은 음성을 텍스트로 변환하는 작

업을 의미하며, 사용자가 말하는 음성을 실시간으로

문자로 전환하여, 컴퓨터가 이해하고 처리할 수 있도

록 한다. 화자 분할은 다중 화자가 포함된 음성에서

각각의 화자를 분리하는 작업을 의미하며, 화자가 말

하는 시간을 추적하여 누가 언제 말했는지를 추정할

수 있도록 한다. 음성 활동 감지는 음성 신호에서 음

성이 포함된 부분을 감지하는 작업을 의미하며, 소리

데이터 스트림 내에서 실제로 말하는 부분만 추출하

고, 정적이나 배경 소음과 같은 비음성 부분은 필터

링할 수 있도록 한다. 음성 감정 분석은 사용자의 음

성에서 감정을 탐지하고 분류하는 작업을 의미하며,

음성의 톤, 강도, 속도, 피치 등과 같은 다양한 음향

적 특성을 분석하여, 화남, 기쁨, 슬픔 등의 감정 상

태를 식별한다. 합성 음성 감지는 인공적으로 생성된

음성과 자연스러운 인간의 음성을 구분하는 작업을

의미하며, 음성 합성 기술이 매우 발전하면서, 함성

음성과 실제 음성의 차이를 구별하는 데 활용된다.

음성 합성 및 변환 기술은 텍스트 음성 변환, 소

리 데이터 스타일 전송, 음성 변환, 음성 합성을 포

함한다.

텍스트 음성 변환은 텍스트를 음성으로 변환하는

작업을 의미하며, 텍스트 데이터를 음성 데이터로 바

꾸어 사용자가 텍스트 데이터를 음성 데이터로 들을

수 있도록 한다. 소리 데이터 스타일 전송은 한 소리

데이터의 스타일을 다른 음성에 적용하는 작업을 의

미하며, 다른 소리 데이터의 스타일을 하나로 통일하

는데 활용된다. 음성 변환은 한 화자의 음성을 다른

화자로 변환하는 작업을 의미하며, 음성의 피치, 강

도, 음색 등을 변경하는 데 활용된다. 음성 합성은

텍스트를 기반으로 음성을 생성하는 작업을 의미하

며, 인간의 음성을 모방하여 실제 사람이 말하는 것

처럼 들리게 하는데 활용된다.

이러한 응용 단계에서의 기술들은 음향 및 음성

데이터를 활용하여 다양한 문제에 대한 솔루션을 제

공하는 데 활용될 수 있다. 음향 처리, 음성 처리,

음성 합성 및 변환 등의 응용 기술을 통해 실제 환경

에서 소리 데이터 이벤트 탐지, 음성 텍스트 변환,

텍스트 음성 변환 등을 자동화할 수 있다.

IV. 소리 데이터 대상 디지털 포렌식 기술

본 장에서는 소리 데이터를 대상으로 하는 디지털

포렌식 과정에서 사용되는 디지털 포렌식 기술을 확

인한 후, 디지털 포렌식 기술에 활용되는 소리 데이

터 요소 기술을 식별하고자 한다. 디지털 포렌식 기

술은 식별 기술, 복구 기술, 검색 기술, 수집 기술,

분석 기술로 정의하였으며 해당 기술별로 해당하는

소리 데이터 요소 기술을 확인한 후, Fig.2와 같이

표현하였다.

4.1 식별

식별 기술은 디지털 증거 출처의 각 계층을 확인

해 나가는 과정에서 필요한 기술이며 오디오 포렌식

과정에서 식별 기술은 파일에서 소리 데이터를 식별

하는 기술을 의미한다. 소리 데이터를 대상으로 하는

디지털 포렌식 식별 기술을 개발할 때는 소리 데이터

요소 기술 중 특징 추출 기술을 활용할 수 있다.

소리 데이터를 대상으로 하는 디지털 포렌식 과정

에서는 음악, 영상, 문서 등의 파일에서 오디오 콘텐

츠를 식별하기 위해 파일 포맷을 분석하여 오디오 콘

텐츠를 추출한 후, 해당 오디오 콘텐츠 내에서 소리

데이터를 식별해야 한다. 소리 데이터는 시간 영역과

주파수 영역으로 구성되어 있으며, 시간, 주파수, 진

폭 등 다양한 차원에서 특성을 가진다. 이러한 소리

데이터 식별 기술을 개발하기 위해서는 특징 추출 기

술을 활용할 수 있다.

4.2 복구

복구 기술은 사후에 남아있는 흔적을 분석하여 과

거의 이벤트를 복구하는 기술이며 오디오 포렌식 과

정에서는 소리 데이터에 존재하는 노이즈를 제거하는

기술을 의미한다. 소리 데이터를 대상으로 하는 디지

털 포렌식 복구 기술을 개발할 때는 소리 데이터 요

소 기술 중 노이즈 제거 기술을 활용할 수 있다.

소리 데이터를 대상으로 하는 디지털 포렌식 과정

에서는 음성 명료도 및 가청도를 향상해 노이즈가 추

가되기 전의 대화 내용, 발화자 등의 정보를 복구하

여야 한다. 이러한 소리 데이터 복구 기술을 개발하

기 위해서는 주파수 도메인, 통계적 특성, 그리고 멀

티 스케일 및 멀티 해상도 변환 노이즈 제거 기술을

활용할 수 있다.
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4.3 검색

검색 기술은 특정 조건을 만족하는 디지털 증거

출처의 요소들을 찾기 위해 사용하는 기술이며 오디

오 포렌식 과정에서는 식별 기술로 해석된 소리 데이

터 콘텐츠를 분석한 결과를 대상으로 검색하는 기술

을 의미한다. 소리 데이터를 대상으로 하는 디지털

포렌식 검색 기술을 개발할 때는 소리 데이터 요소

기술 중 오디오 이벤트 감지 및 오디오 소스 위치 추

정 기술을 활용할 수 있다.

소리 데이터를 대상으로 하는 디지털 포렌식 과정

에서는 소리 데이터를 분석하여 오디오 이벤트를 감

지하거나 오디오 소스의 위치를 추정한 결과에 대한

검색이 가능해야 한다. 소리 데이터를 분석하여 오디

오 이벤트를 감지하는 기술을 개발하기 위해서는 특

정 이벤트와 관련된 소리 데이터를 수집하여 라벨을

지정하여 저장한 후, 해당 소리 데이터의 특징을 추

출한다. 추출한 특성을 AI 모델에 학습시켜 이를 오

디오 이벤트 탐지 기술 개발에 활용할 수 있다.

또한, 오디오 소스의 위치를 추정하는 기술을 개

발하기 위해서는 오디오 소스의 위치에서 소리 데이

터를 수집하여 라벨을 지정하여 저장한 후, 해당 소

리 데이터의 특징을 추출한다. 추출한 특성을 전력

공급에 대한 지리적 환경 정보를 담고 있는 ENF(E

lectric Network Frequency) 데이터베이스와 비

교하여 오디오 소스 위치 추정 기술 개발에 활용할

수 있다.

4.4 수집

수집 기술은 디지털 증거 출처에서 디지털 포렌식

의 요구사항을 충족하는 구성 요소들의 집합인 디지

털 증거 후보군을 추출하는 기술이며 오디오 포렌식

과정에서는 디지털 증거 출처에서 소리 데이터를 수

집하는 기술을 의미한다. 소리 데이터를 대상으로 하

는 수집 기술의 목표는 소리 데이터를 오디오 콘텐츠

에서 추출하는 것이며 이는 소리 데이터를 대상으로

하는 식별 기술이 구현하고자 하는 목표와 동일하다.

수집 기술과 식별 기술이 구현하고자 하는 목표가 동

일하기에 소리 데이터를 대상으로 하는 디지털 포렌

식 과정에서 수집 기술을 개발할 때는 4.1. 식별 기

술에서 사용한 특징 추출 기술을 동일하게 활용한다.

4.5 분석

분석 기술은 디지털 증거 출처 혹은 디지털 증거

후보군을 분석하여 과거에 발생했던 이벤트들을 추적

함으로써 실체적 진실을 확인하는 기술이며 오디오

포렌식 과정에서는 소리 데이터를 분석하여 화자 식

Fig. 2. Sound Data’s Element Technology Utilized in Digital Forensic Technology
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별, 위변조 탐지 등을 위한 기술을 의미한다. 소리

데이터를 대상으로 하는 디지털 포렌식 분석 기술을

개발할 때는 소리 데이터 요소 기술 중 노이즈 제거

기술, 특징 추출 기술을 활용할 수 있다.

소리 데이터를 대상으로 하는 디지털 포렌식 과정

에서는 화자 식별을 하기 위해 노이즈 제거 기술을

활용하여 음성 명료도 및 가청도를 향상한다. 음성

명료도 및 가청도를 향상한 후, 특징 추출 기술을 활

용하여 소리 데이터를 추출한다. 추출한 소리 데이터

를 바탕으로 응용 단계의 음성 텍스트 변환 기술, 화

자 분할 기술 등을 활용하여 화자를 식별할 수 있다.

또한, 특징 추출 기술을 활용하여 소리 데이터를

추출한 다음 주파수를 분석하여 소리 데이터가 비연

속적인지 확인하여 이를 바탕으로 위변조 탐지를 할

수 있다.

V. 사례 연구

소리 데이터를 대상으로 하는 디지털 포렌식 과정

에서 활용되는 디지털 포렌식 기술을 개발할 때, 본

연구에서 제시한 Life-Cycle 기반 소리 데이터 요

소 기술 식별 체계를 활용할 수 있는지 소리 데이터

기반 응급상황 검색 기술 개발 사례를 통해 확인하고

자 한다.

최근에는 AI 감시 시스템이 재난과 사고를 예방

하기 위해 많이 사용되고 있으며 대부분 영상을 기반

으로 동작한다. 그러나 단순히 인구 밀집도가 높은

상황과 같이 영상 기반 시스템만으로는 응급상황 여

부 판단이 어려운 경우가 존재한다. 이에 디지털 포

렌식 과정에서 응급상황을 소리 데이터를 활용하여

검색하는 기술을 개발하고자 한다. 소리 데이터 기반

응급상황 검색 기술을 개발하기 위해서는 여러 소리

데이터에서 응급상황과 관련된 소리 데이터를 탐지하

는 AI 모델을 먼저 개발하여야 한다.

이에 소리 데이터 기반 응급상황 탐지 AI 모델을

개발하는 데에 필요한 요소 기술을 소리 데이터 Lif

e-Cycle 상에서 확인한 후, 이를 활용하여 소리 데이

터 기반 응급상황 탐지 AI 모델을 개발하고자 한다.

5.1 수집

수집 단계는 데이터 분석 모델을 구축하는 데 활

용되는 데이터를 확보하는 단계이다. 본 실험에서는

응급상황을 탐지하는 모델을 구축하기 위해 데이터

수집 단계에서 공개 데이터 세트를 활용한다.

한국지능정보사회진흥원이 운영하는 AI 통합 플

랫폼(AI-Hub)에서 제공하는 응급상황 소리 데이터

와 도시 소리 데이터 세트를 공개 데이터 세트로 활

용하였다[13][14]. 본 실험에서 활용하는 데이터 세

트는 14종의 응급상황 관련 소리 데이터, 24종의 도

시 소리/소음 관련 음향 데이터, 실내 소리 데이터,

그리고 실외 소리 데이터로 구성되어 있다. 구체적인

데이터 세트의 구성은 Fig.3의 x축 또는 y축 값을

통해 확인할 수 있다.

5.2 저장

저장 단계는 데이터 분석을 위해 수집된 데이터를

안정적으로 보관하고, 추후 분석 단계에서의 효율적

인 활용을 위한 전처리 과정을 포함한다. 이 과정에

서 데이터의 형식, 저장 위치, 메타데이터 관리, 보

안, 백업 등 다양한 요소들을 고려해야 한다. 일반적

으로 공개 데이터 세트는 표준화된 형식으로 저장되

고, 연구자나 분석가들이 쉽게 활용할 수 있도록 설

계된다. 따라서 본 실험의 저장 단계에서는 응급 상

황 음성/음향 공개 데이터 세트와 도시 소리 데이터

세트의 구조와 특성을 정확히 파악하고, 이를 실험의

목적과 방향성에 맞게 준비하고 활용한다.

응급 상황 소리 데이터는 16종의 응급상황 관련

음성/음향 데이터를 포함하고 있으며 치안안전, 소방

안전, 자연재해, 사고발생, 일반(위급), 일반(정상)

6개의 대분류와 구체적인 상황을 나타내는 중분류로

표현되며, 중분류의 경우, 비명 소리와 같은 단순 음

향 정보만으로는 특정 상황을 구분하기에 모호하므로

음향 정보와 동시에 특정 텍스트의 발화함으로써 각

상황을 구분할 수 있으며 16bit 44.1kHz의 WAV

포맷 파일과 각 파일에 대응하는 JSON 파일 쌍으

로 구성되어 있다. 각 WAV 파일의 재생 길이는 각

각 다르며, 대략 3~15초 사이의 분포를 가지는 것

으로 추정된다. Training 폴더에 할당된 학습 데이

터의 개수는 441,519개이며 Validation 폴더에 할

당된 검증 데이터 개수는 55,882개이다.

이와 유사하게 도시 소리 데이터는 24종의 도시

소리/소음 관련 음향 데이터를 포함하고 있으며 교통

소음, 생활소음, 사업장소음 3개의 대분류와 자동차,

이륜자동차, 항공기, 열차, 충격, 가전, 동물, 도구,

공사장, 공장 10개의 중분류, 그리고 구체적인 상황

및 환경을 나타내는 소분류로 표현되며 44.1 kHz의
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WAV 포맷 파일과 각 파일에 대응하는 JSON 파일

쌍으로 구성되어 있다. 하지만 705kbps 이상의 높

은 비트레이트로 기록되어 보다 고품질의 데이터로

형성되어 있다. 도시 소리 데이터도 마찬가지로 각

WAV 파일의 재생 길이는 각각 다르며, 대략 3~15

초 사이의 분포를 가지는 것으로 추정된다. Trainig

폴더에 할당된 학습 데이터의 개수는 61,778개이며,

Validation 폴더에 할당된 검증 데이터 개수는 6,0

15개다.

5.3 처리

처리 단계는 수집된 데이터가 그 자체로 분석에

적합하지 않을 때 거치는 단계이다. 따라서, 처리 단

계에서는 데이터를 분석에 적합한 형태로 변환하는

전처리 작업을 중점적으로 수행한다. 하지만, 본 사

례 연구에서 활용하는 AI-Hub에 공개된 응급 상황

데이터는 이미 다양한 상황과 환경에서 수집된 데이

터로 구성되어 있기에 신뢰성이 높아 분석에 적합하

다. 따라서, 본 사례 연구에서는 처리 단계를 추가로

거치치 않고 AI-Hub에서 제공된 데이터를 분석에

활용하였다.

5.4 분석

분석 단계는 앞서 처리된 데이터의 특성을 바탕으

Fig. 3. Confusion Matrix
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로 특징을 추출하고 최적화된 모델링 전략을 도출하
는 과정이다. 먼저 데이터의 특징을 추출하고 이를
바탕으로 가장 적합한 모델 구조와 학습 방법을 선택

하고 구축된 소리 데이터를 통해 모델을 업데이트 한
다. 그리고 모델이 실제 환경에서 얼마나 잘 작동하
는지를 측정하기 위해 정확도, 정밀도, 재현율 등의

다양한 지표를 이용하여 성능 평가를 수행할 수 있으
며 모델의 전반적인 구조나 학습 전략을 수정하는 데
에 활용될 수 있다.

5.4.1 특징 추출

본 실험에서는 소리 데이터의 특징 추출에 활용되

는 Mel-Spectrogram이나 MFCC를 분석에 사용
하는 대신 원본 Waveform 데이터를 직접 소리 데
이터 분석에 사용한다. Waveform 데이터는 복잡한

변환을 거치지 않은 소리의 원래 형태로, 데이터에
대한 직관적인 이해가 가능하다. 또한, 원본 데이터
를 직접 활용하면 변환 과정에서의 정보 손실을 최소

화 할 수 있다. 이와 더불어 최신 딥러닝 모델은 성
능 고도화를 위해 정보 손실을 최소화하며 원본 데이
터에서 모델이 다양한 특징을 스스로 학습할 수 있도

록 설계되고 있기에 원본 Waveform 데이터를 활용
하여 분석을 진행하였다.

본 연구에서 사용하는 응급 상황 공개 데이터 세

트에서 제공하고 있는 원본 WAV 파일은 44,100H
z의 sampling rate를 가지고 있어, 디테일한 소리
데이터의 정보를 포함하고 있다. 그러나 이렇게 높은

sampling rate는 모델 학습에 있어 많은 시간과
메모리를 소요시킬 수 있다. 인간의 청각 범위는 대
략 20Hz에서 20,000Hz이므로, 모델 학습에 필요

한 핵심 정보를 보존하면서도 효율성을 높이기 위해
sampling rate를 16,000Hz로 조정한다. 이런 do
wn sampling 과정을 통해, 원래 5초 동안 220,5

00개의 데이터 포인트로 표현되던 소리 데이터를 8
0,000개의 데이터 포인트로 압축하여 표현할 수 있
게 된다.

각 WAV 파일은 다양한 소리의 길이를 가지고 있
어, 처리와 학습에 있어 일관성이 부족할 수 있다.
이러한 변동성을 해결하기 위해 본 실험에서는 Zero

Padding, Time Stretching 기술을 사용하여 모
든 소리 데이터의 길이를 고정된 값인 5초로 통일시
키는 작업을 진행한다. 이렇게 함으로써 배치 처리를

통한 효율적인 학습이 가능하게 되고, 모델의 성능

변동성을 최소화할 수 있다.

5.4.2 학습 모델 선정

특징 추출 후, 학습 모델을 선정하는 데에 있어
입력값인 소리 데이터가 시퀀스 데이터인 점을 고려
하였다. 시퀀스 데이터는 시간 순서에 따라 배열된

데이터 요소들로 구성되며, 소리 데이터의 경우 시간
에 따라 변화하는 소리의 리듬, 강도, 주파수 등을
포함하고 있어 소리 데이터를 분석하는 경우에는 소

리 데이터의 시퀀스적 특성을 고려해야 할 필요가 있
다. 이러한 특성을 반영하여 학습 모델로 BEATs
(Bidirectional Encoder represenation from

Audio Transformers)를 선정하였으며 이를 활용하
여 소리 데이터를 분류할 수 있는 모델을 설계하였다.
BEATs는 2022년 12월에 공개된 Transforme

rs 기반의 최신 아키텍처로 Google AudioSet과
같은 소리 데이터 분류 분야에서 가장 광범위하게 활
용되는 데이터 세트에서 최상의 성능을 보여주었다.

또한 해당 논문에서는 효과적으로 설계된 self-supe
rvised pre-training 방식을 통해 얻은 사전 학습
된 모델을 활용하면, fine-tuning 과정에서도 제한

된 양의 데이터로 충분한 학습 효과를 볼 수 있다고
강조한다. 이러한 전이 학습 전략은 소리 데이터 분
석의 실용적 측면에서 큰 장점을 가질 수 있기에 본

실험에서는 공개된 BEATs 아키텍처의 사전 학습
모델의 가중치를 기반으로 모델링을 수행한다.

본 실험에서의 모델은 데이터 세트의 구성에 따라

40개의 유형을 학습하여 각각을 식별할 수 있도록
설계된다. 따라서 모델은 소리 데이터 샘플을 입력받
아 그 샘플이 어떤 소리 유형에 속하는지를 40개의

확률 값으로 출력한다. 이때, 출력된 확률 중에서 가
장 높은 값을 가진 유형이 모델이 최종적으로 예측한
해당 소리 데이터 샘플의 소리 유형으로 간주된다.

본 실험에서는 배치 크기를 256으로 설정하였고, 20
Epoch 동안 학습이 수행되었다. 배치 크기란 한 번
의 학습 단계에서 네트워크에 전달되는 데이터 샘플

의 수를 나타내며, Epoch는 전체 학습 데이터 세트
가 한 번 학습 알고리즘을 통과하는 과정을 의미한다.

본 실험에서 사용된 모델은 61,897개의 학습되지

않은 검증 데이터를 통해 평가되었다. 전체적인 성능
지표로는 정확도와 f1-score를 기반으로 검증하였
고, 높은 정확도인 99.66%와 98.99%의 f1-score

를 달성하였다.
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5.5 응용

위의 분석 결과를 바탕으로 소리 데이터 기반 응
급상황 탐지가 가능함을 확인하였다. 실험에서는 다

양한 지표를 기반으로 모델의 성능을 평가하였고, 매
우 높은 정확도와 f1-score를 달성하였다. 해당 모
델을 활용하여 응급상황 검색 기술을 개발한다면, 소

리 데이터를 포함하고 있는 증거 중 응급상황과 관련
된 소리 데이터 검색이 가능하여 효율적인 포렌식이
가능할 것이다.

5.6 논의

사례 연구를 통해 응급상황 탐지 문제를 소리 데

이터를 활용하여 해결하고자 본 연구에서 제시한 Li
fe-cycle 기반으로 식별한 소리 데이터 요소 기술을
활용하여 분석을 진행하였다. 분석을 통해 소리 데이

터 기반 응급상황 탐지 AI 모델을 개발하였다. 이는
오디오 포렌식 과정에서 원하는 상황의 오디오 데이
터를 찾는 데에 활용될 수 있다. 이처럼 디지털 증거

내에서 오디오 데이터를 수집, 분석 및 평가하기 위
해 본 연구에서 제시한 Life-Cycle에 따라 목적에
맞는 기술을 개발하고 해당 기술을 Autopsy API

와 같은 포렌식 도구와 함께 활용하게 된다면 효율적
인 오디오 포렌식을 가능하게 할 것이다.

VI. 결 론

본 연구는 소리 데이터의 요소 기술을 수집, 저
장, 처리, 분석, 응용 단계로 분류한 Life-Cycle에
맞게 식별하였다. 또한 소리 데이터를 대상으로 하는

디지털 포렌식 과정에서 필요한 기술을 본 연구에서
제시한 Life-Cycle 기반 소리 데이터 요소 기술과
매핑하였다. 이를 바탕으로 응급상황을 탐지하는 문

제를 해결하기 위해 소리 데이터를 대상으로 하는 디
지털 포렌식 기술을 개발하는 과정을 사례 연구를 통
해 제시하였다. 해당 사례 연구를 통해 본 연구에서

식별한 Life-Cycle 기반 소리 데이터 요소 기술을
분석에 활용하게 된다면 응급상황 탐지와 같은 실제
상황의 문제를 해결할 수 있음을 확인하였다. 이와

같이 디지털 포렌식 과정에서 소리 데이터의 분석이
필요한 경우를 미리 식별하고 해당 케이스에 맞는 기
술을 수집, 저장, 처리, 분석, 응용 단계에서의 적절

한 요소 기술을 활용하여 개발한다면 정확하고 효율

적인 오디오 포렌식을 실현할 수 있다. 사례 연구를
통해 현대의 소리 데이터 분석 기법의 능력을 입증하
였지만, 실제 복잡한 환경에서의 사례 연구에서 제시

한 방법을 그대로 적용하는 과정에 있어서는 주의가
필요하다. 각 소리 데이터는 높은 품질의 포맷으로
제공되지만, 그 내용이 실제 상황에서 녹음되는 대신

작업자에 의해 연출되거나 합성되어 생성된 것이다.
따라서 이를 기반으로 구축한 모델은 현실 세계의 복
잡성을 완전히 반영하지 못할 수 있으므로 실험 결과

로써 특정 조건에서의 성능은 나타낼 수 있으나, 일
반화를 하기에는 한계가 있다. 이러한 한계를 극복하
기 위해서는 다양한 환경에서의 데이터 수집이 선행

되어야 한다.
이에 자연 환경, 도시 환경, 실내 환경 등 다양한

환경에서 소리 데이터를 수집하여 모델의 일반화 능

력을 향상시키는 향후 연구를 진행할 것이다. 또한,
소리 데이터 분석 기법에 대한 체계적인 정의화 표준
화를 추진하기 위해 소리 데이터 분석에 활용되는 알

고리즘과 모델의 개선과 연구를 진행할 계획이다.
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2019년 2월: 고려대학교 정보보호대학원 공학박사
2020년 9월～현재: 동국대학교 경찰사법대학 조교수
2022년 1월~현재: 동국대학교 융합안전학술원 사이버안전연구센터 센터장
<관심분야> 디지털 포렌식, 정보보호 등




